CRYPTOGRAFIE MOET STEMMEN TELLEN CONTROLEERBAAR MAKEN

Mensen en potloden

Woensdag zullen sommi-
gen nog een rood potlood
gebruiken. Maar over een
paar jaar stemmen we
misschien thuis op de pc.
Of met beveiligd ponspa-
pier. Bram Vermeer

OOK BIJ DE verkiezingen voor de

Provinciale Staten op 7 maart zullen er
weer potloodgemeenten zijn, met
geimproviseerde houten hokjes en vuil-
nisbakken die zijn omgebouwd tot
stembus. Stemmachines staan ter dis-
cussie. Het debat gaat vooral over het
elektronisch afluisteren tijdens het
stemmen. Maar bij verkiezingen gaat
het niet alleen om stemgeheim. We wil-
len ook weten dat onze stem goed wordt
meegeteld.
Bij de jongste generatie stemmachines
kan het tellen gecontroleerd worden:
veel nieuwe stemcomputers leggen de
stemmen ook op papier vast. In de Duit-
se deelstaat Hamburg zullen de kiezers
volgend jaar hun stembiljet met een
scanpen invullen. De pen geeft de stem
elektronisch door aan de stemcompu-
ter, de kiezer deponeert zijn papieren
biljet in een gewone stembus. Bij twijfel
over de elektronische uitslag kunnen zo
later altijd de papieren stemmen wor-
den geteld.

PAPIERSPOOR Er zijn dan wel afspra-
ken nodig voor het geval papier en elek-
tronica een ander resultaat geven. Ham-
burg heeft laten weten in dat geval de
voorkeur te geven aan de elektronische
uitslag. Logisch, het Hamburgse Kies-
stelsel is zo ingewikkeld, dat handma-
tig tellen lastig foutloos is uit te voeren.
Maar de papieren stem wordt zo gere-
duceerd tot een zinloos ritueel.

Een paper trail biedt dus niet genoeg ga-
rantie. Meer wordt verwacht van cryp-
tografische technieken, die verwant zijn
aan de bescherming van betalingen op
internet. De cryptografie die banktrans-
acties en afschermt, gebruikt speciale
wiskundige sommen. Het veelgebruik-
te RSA-algoritme is gebaseerd op het
ontbinden van een groot getal in twee
priemgetallen. Het ontbinden vergt ex-
treem veel rekentijd, tenzij je een van

die priemgetallen al kent. Ingewijden
kunnen de rekensom daardoor snel op-
lossen en het bericht lezen, maar voor
buitenstaanders is dat vrijwel onmoge-
lijk —en dat idee is de basis van alle cryp-
tografische bescherming.

Maar voor stemmachines is dat nog niet
genoeg. Onze internetbank mag weten
hoeveel geld we overmaken, maar de
stemcomputer mag onze stem niet ach-
terhalen. Stemmachines moeten dus
niet alleen beschermd worden tegen het
afluisteren door buitenstaanders. Ze
moeten ook garanderen dat direct be-
trokkenen geen misbruik maken van
onze stem.

De Amerikaanse cryptograaf David
Chaum heeft daarvoor een elegant cryp-
tografisch systeem bedacht. In de jaren
tachtig werkte hij in Nederland en
maakte toen naam met een techniek
voor anonieme betalingen. Hij bedacht
een systeem voor onder meer anonieme
tolheffing. Op welke tolweg je hebt ge-
reden valt daarmee niet te achterhalen,
maar wel of je daarvoor betaald hebt.

o Stemmen in Rotterdam voor de verkie-
zing van de Provinciale Staten, 2003.
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scans zijn verzameld kunnen Kiezers de
stemmen inzien via internet. Iedereen
kan dan controleren of zijn elektroni-
sche stem er hetzelfde uitziet als op het
bewaarde vel van zijn stembiljet.

Pas bij de telling worden de nummers
weer aan namen van kandidaten gekop-
peld. En hier zit het cryptografische ver-
nuft van het systeem. Er wordt een cryp-
tografische procedure gevolgd, waar-
mee dat alleen groepsgewijs kan, met
enkele honderden stemmen tegelijk,
waarbij niet te achterhalen valt hoe op
afzonderlijke biljetten is gestemd maar
wel hoe de totalen uitvallen.

Het cryptografische systeem van David
Chaum zit vol subtiliteiten, geheime
sleutels en digitale handtekeningen. De
patenten die hij daarvoor indiende zijn
zelfs voor cryptografen lastig te begrij-
pen. “Niet iedereen hoeft het precies te

Chaum bouwt op dat idee voort bij zijn
‘Punchscan-stemsysteem’. Alles draait
daarin om een stembiljet, dat uit twee
vellen papier bestaat, die op elkaar lig-
gen. Op het onderste zijn alleen cijfers
gedrukt. Die cijfers zijn zichtbaar door
gaten in het bovenste vel papier, dat ver-
der (een stuk boven of onder de gaten)
bij elk cijfer de naam van een kandidaat
weergeeft. De kiezer maakt het cijfer
van de kandidaat van zijn keuze door
het gat en rondom het gat rood met een
dikke stift. Daarna vernietigt hij een
van de twee velletjes en geeft het andere
aan de voorzitter van het stembureau.
Die kan daaruit niet opmaken wat de
kiezer gestemd heeft, want de nummers
worden op elk stembiljet op een andere
manier aan kandidaten gekoppeld.

Het bewaarde vel wordt ingescand en
verder elektronisch verwerkt. Als alle

begrijpen, zolang de experts het maar
kunnen controleren”, reageert hij des-
gevraagd. “De werking van de software
voor de huidige stemmachines loopt in
elk geval ver achter bij de mogelijkhe-
den die de wetenschap biedt voor con-
trole.”

Doordat manipulatie ook achteraf kan
worden uitgesloten, is voor Punchscan
geen afgeschermde hardware nodig, al-
dus Chaum. “Gewone pc’s die op school
worden gebruikt zijn perfect bruik-
baar.” Dat maakt de techniek goedkoop
en geschikt voor grootschalig gebruik.
Er is alleen speciale hardware nodig om
gaten te maken in het papier, maar ap-
paraten daarvoor kunnen makkelijk ge-
fabriceerd worden. “Als je volgende
week in heel Amerika verkiezingen wilt

houden met Punchscan, kan dat tech-
nisch”, meent Chaum. Voorlopig wordt
Punchscan gebruikt voor universiteits-
verkiezingen in de VS. Het concurreren-
de systeem Votehere is ingezet voor ver-
kiezingen in Washington.

Een andere manier om achteraf je stem
te controleren is door te stemmen viain-
ternet en vanaf je eigen pc. “Zulke ver-
kiezingen zijn in principe makkelijker
te controleren”, meent Berry Schoen-
makers, cryptograaf aan de Technische
Universiteit Eindhoven. “Een stemma-
chine op een stembureau kun je niet
open maken. Maar je bent baas over je
eigen pc.”

CYBERVOTE Schoenmakers ontwierp
de cryptografische software voor Cyber-
vote, een systeem voor online stemmen.
Rond 600.000 Franse expats gebruikten
het vorig jaar voor lokale verkiezingen.
Cybervote is gebaseerd op een zogehe-
ten homomorfe techniek, waarmee
stemmen opgeteld kunnen worden
zonder dat de inhoud van afzonderlijke
stemmen bekend is. Op de pc van de kie-
zer wordt de stem eerst cryptografisch
ingepakt, waarna in de centrale compu-
ter geen terugvertaling meer nodig is
om de verkiezingsuitslag te kunnen be-
palen. Het stemgeheim en de einduit-
slag zijn controleerbaar in dit systeem.
Online stemmen brengt echter andere
veiligheidsrisico’s met zich mee. Tij-
dens verkiezingen moeten alle netwerk-
specialisten paraat zijn om het internet
af te speuren naar hackers. Trojaanse
paarden zijn een bedreiging, evenals
pogingen om verkiezingscomputers
plat te leggen. De enige echte oplossing
daarvoor is het gebruik van speciale
computers die geen andere program-
ma’s kunnen uitvoeren en die verbon-
den zijn met een controleerbaar deel
van het internet. En er is meer, zegt
Schoenmakers. “Verschillende technie-
ken concurreren nu met elkaar. Er moe-
ten keuzes gemaakt worden voor proto-
collen in standaarden. Dat moet rijpen,
voordat gebruikers er vertrouwen in
krijgen. Zoals dat eerder gebeurde met
de cryptografische bescherming van da-
taverkeer. Banken gebruiken nu een be-
paald beveiligingsalgoritme, omdat dit
vastligt in standaarden en iedereen het
erover eens is dat dit voldoende bescher-
ming biedt. Zover is het met stemproce-
dures nog niet.” De nieuwe technieken
bieden in ieder geval een grotere be-
scherming dan met de huidige stemma-
chines mogelijk is, vinden de experts.



